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EU:n uusi tietosuoja-asetus astuu voimaan 25.5.2018. Asetuksen tavoitteena on lisata yksilon
oikeuksia oman henkildtietonsa hallinnassa ja kasittelyssa seka yhtendistdd lainsaadantda
Euroopan Unionin sisélla.

CSI on sitoutunut noudattamaan uutta tietosuoja-asetusta omassa toiminnassaan ja kehittdmaan
CSl-ohjelmistoja siten, etté ne tukevat asiakkaita asetuksen noudattamisessa.

1.1.CSI-ASIAKKAIDEN VELVOITTEET

CSl:n asiakkaat toimivat rekisterinpitajina henkildrekistereille, joita he yllapitavat ja kasittelevat CSI-
ohjelmistoissa. Naisséa tapauksissa CSI ei koskaan toimi rekisterinpitajan roolissa, mutta saattaa
toimia tietojen kasittelijana.

Rekisterinpitdja (asiakas) maarittdd rekisterin kayttdtarkoituksen (esim. asiakasrekisteri).
Rekisterinpitdja huolehtii siita, etta rekisterdityjen tietoja kasitellaan asetuksen vaatimusten mukaan
niin teknisesti kuin hallinnollisestikin.

Rekisterinpitdjan on huolehdittava toimintansa lapinakyvyydesta rekisteroidyille. Kaytadnnossa
rekisterinpitajalla on velvollisuus informoida rekisterditya henkilotietojen kasittelysta, kasittelyn
tarkoituksesta ja perusteesta, tietojen sailytysajasta seka oikeussuojakeinoista. Tama informaatio
voidaan antaa tietosuojaselosteen avulla.

Liséksi rekisterinpitajan on huolehdittava rekisteroityjen tietojen oikeellisuudesta, henkiltiedon
kayton rajoittamisesta seka erityisesti tarpeettomien tietojen poistamisesta. Rekisterinpitajan
vastuulla on mygs rekisterdidyn oikeuksien varmistaminen. Rekisteroidyilla on muun muassa oikeus
pyytaa nahtavakseen rekisterdityja tietojaan, pyytaa virheellisten tietojen korjaamista ja vaatia myds
tietojen poistamista, mikali sille ei ole esteita.

Lisatietoja asetuksesta l6ytyy muun muassa Tietosuojavaltuutetun ohjeista
http://www.tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle.html.

1.2.CSI:N VELVOITTEET OHJELMISTOTOIMITTAJANA

CSI tukee asiakkaitaan tietosuoja-asetuksen velvoitteiden tayttamisessa kehittamalla CSlI-
ohjelmistoihin sita helpottavia toiminnallisuuksia.

Taman lisdksi CSI saattaa rekisterinpitdjan pyynnosta toimia henkildtietojen kasittelijan roolissa
seuraavissa tilanteissa:

kasitellessaan konversiotietokantoja asiakkaan siirtyessé CSl-ohjelmiston kayttajaksi

o kasitellessdan testitietokantoja asiakkaan valmistautuessa uuden ohjelmistoversion
kayttdonottoon

o tutkiessaan etdyhteyden tai tietokantayhteyden kautta asiakkaan ongelmatilannetta tai
tehdékseen asiakkaan pyytamia muutoksia CSl-ohjelmistoon tai

o kasitellessdan asiakkaan tietokantoja asiakkaan yritysjarjestelyjen yhteydessa.
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CSl:n kasittelemat henkilotiedot voivat ndisséa tapauksissa olla
e asiakkaan ohjelmistoonsa tallentamien asiakkaiden henkilGtietoja tai muita toimeksiantoihin
littyvid henkilttietoja ja/tai
¢ asiakkaan tyontekijoiden eli CSl-ohjelmiston kayttajien henkildtietoja.

Olemme kuvanneet toimintamallimme asiakkaan tietokantojen kasittelijana edella mainituissa
tilanteissa, ja tarkentaneet samassa yhteydessa toimintatapojamme tietosuojan maksimoimiseksi.

2.1.REKISTEROIDYN OIKEUKSIA TUKEVA TOIMINNALLISUUS

CSl-ohjelmistossa henkild perustetaan vain kerran, mika helpottaa tietosuoja-asetuksen
vaatimuksien tayttdmista ja henkildtietojen hallintaa yleensakin. Henkilon esimerkiksi vaihtaessa
tydpaikkaa taman tietoihin paivitetddn uusi tydnantaja, jolloin valtetaan duplikaatit.

CSl-ohjelmistot tarjoavat tukea rekisteroityjen oikeuksien tayttamiseen seuraavasti:

t REKISTEROIDYN OIKEUDET CSI-OHJELMISTON TUKI

Padsy Oikeus saada tieto siitd, onko rekisterissé CSl-ohjelmisto tuottaa raportin, joka listaa henkilsta
tietoihin rekisterdidyn henkilétietoja, ja jos on, lista ohjelmistoon tallennetut henkilstiedot.

" 4 tallennetuista henkilétiedoista. - )\ )
Tietojen Oikeus saada epatarkat ja virheelliset Tietojen muokkaus kuuluu ohjelmiston perustoimintoihin.
oikaisu tiedot oikaistua.

| 4 - S e — e

I Oikeus saada tiedot siirretyksi toiselle Tiedot saadaan CSl-ohjelmistosta ulos muodossa, joka
Tietojen siirto o . . : L
rekisterinpitgjalle. on luettavissa sisdén toiseen ohjelmistoon.
\ v | J
Profiloinnin Oikeus vastustaa profilointiin perustuvaa | Automaattista profilointia ei suoriteta. Esim. esteellisyys-
vastustaminen | .55t5ksentekoa. tarkastus kersa tiedot, mutta pastés jaa kayttgjalle.

\ o 7 \ y

. . o . Markkinointikiellolla voidaan estaa rekisteréidyn tiedon
Kdsittelyn Oikeus estaéd henkildtietojen kasittely . . R . T .
rajoittaminen ) ] ) listautumisen markkinointitarkoituksiin kéytettaville
ilman, etta tietoja poistetaan. L
postituslistoille.
\ P, _— o N - 7
Unohdetuksi Oikeus saada henkllétledot.pmstett.ua, ellei Henkilé voidaan poistaa, ellei CSl-ohjelmistosta 16ydy
tuleminen olemassa oleva palvelusopimus tai poistoa estavia tapahtumia.
" lainsaadanto esta poistamista. y
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Raportti rekisterdidyn tiedoista ja tietojen siirto

CSl-ohjelmistoon on 7.0-versiosta lahtien mahdollista ladata raportti, joka listaa ohjelmistoon
kirjatusta asiakkaasta tai kayttdjastda henkildtiedot: perustiedot, yhteystiedot ja rajoitukset
(markkinointikielto, toimituskielto). Henkilotietoraportti on muodossa, joka voidaan sellaisenaan
lahettaa rekisteroidylle.

Henkilon tiedot saadaan ohjelmistosta ulos muodossa, joka mahdollistaa niiden siirtdmisen toiseen
ohjelmistoon.

Henkilotietojen kasittelyn rajoittaminen

CSl-ohjelmistojen 7.2-versio tuo Postituslistoihin  mahdollisuuden rajoittaa yksityishenkilolle
l&hetettavid markkinointiviesteja. Mikali yksityishenkilon tiedoissa on valittuna "Markkinointi kielletty”
-kenttd, henkilon yhteystietoja ei tuoda markkinointitarkoituksiin kaytettaville postituslistoille.

Henkilon poistaminen ohjelmistosta

Henkilon tiedot voidaan poistaa CSl-ohjelmistosta, mikali talla ei ole poistoa estavia tapahtumia.
Poistamisen estavia tietoja ovat esimerkiksi toimeksiannot, tuntikirjaukset, aktiviteetit, fataljit,
erilaiset laskut ja suoritukset.

Jos henkil6on liittyy poistamisen estavia tietoja, hanté ei voida poistaa suoraan, vaan tiedot on ensin
siirrettava toiselle asiakkaalle (yksityishenkiltlle tai yritysasiakkaalle). Tietojen siirtamisen jalkeen
ohjelmisto poistaa henkilén kokonaan tietokannasta.

Kayttajien (tyontekijoiden) poistaminen CSl-ohjelmiston tietokannasta ei talla hetkella ole
mahdollista. Sen sijaan esimerkiksi entisen kayttajan tiedot voidaan pseudonymisoida eli muokata
kayttajan tunnus, nimi ja sdhkopostiosoite siten, ettei niitd voida enda yhdistda henkiléon ilman
lisatietoja, jotka sailytetddn asianmukaisesti CSl-ohjelmistosta erillaan.

2.2.KAYTTAJIEN TUNNISTAUTUMINEN CSI-OHJELMISTOON

Kayttdjat tunnistautuvat CSl-ohjelmistoon joko Active Directory —tunnuksella tai erikseen
maadriteltavalla kayttgjatunnus/salasana-yhdistelmalla. Nama tiedot ovat CSl-ohjelmiston
tietokannassa, johon ohjelmiston paakayttaja voi lisata tai muuttaa niitd. Salasana on kryptattu, joten
sita ei edes paakayttaja paase katsomaan.

Ohjelmistoon kirjautuminen edellyttdd lisaksi, ettd kayttajan Active Directory —tunnukselle on

maadritetty SOL Serveriin riittvat oikeudet. Vaihtoehtoisesti voidaan kayttdd SQL-loginia, jolle SQL
Serverin jarjestelméavalvoja on antanut vastaavat oikeudet.

2.3.KAYTTOOIKEUKSIEN RAJAAMINEN

Myds CSl-ohjelmistojen kayttajahallinta tarjoaa mahdollisuuksia tietojen nékyvyyden rajoittamiseen.
Ohjelmiston p&akayttgjilla on paasy kaikkiin ohjelmiston tietoihin, mik& vuoksi suosittelemme
paakayttajien maaran pitamista rajallisena.
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Navigointioikeuksien avulla voidaan rajata kansioiden nakyvyytta eri kayttajaryhmille. Nain voidaan
maarittaa esimerkiksi kayttajaryhma, jolle ei nayteta lainkaan henkildasiakkaiden tietoja. Tallainen
ryhma paasee ainoastaan yritysasiakkaiden kontaktihenkiléiden tietoihin.

Yksityishenkilon toimeksianto voidaan maarittaa sisapiiritoimeksiannoksi, jolloin sen nakyvyys
rajataan vain toimeksiantotiimin jasenille.

2.4.HENKILOTIETOJEN MUUTOS- JA KATSELUSEURANTA

Henkildtietojen muutoksiin ja niiden katseluun CSl-ohjelmistoissa voidaan maarittaa lokiseuranta.
Muutosloki asetetaan paalle ohjelmiston Asetuksissa (Tietokannan hallinta > Muutoshistoria), jossa
valitaan seurattavaksi kohteeksi yksityishenkild, maaritetdan seurattavat kentat seka liittyvat kohteet,
esimerkiksi henkilon tietyt alikansiot. Seurantaan voidaan tarvittaessa tehda myos lisarajauksia.

Yksittdisen henkilon tietoihin tehtyja muutoksia voidaan tdmén jalkeen seurata henkilén
historiatiedoissa. Ohjelmisto nayttaa oletuksena, milloin henkilon tiedot on luotu ja milloin niihin on
tehty muutoksia. Listalle saadaan nakyviin myos tieto siita, milloin henkilon tietoja on kayty
katsomassa ilman, etté niitd on muutettu. Henkilon alikansioiden tietoihin tehdyt muutokset nakyvat
kyseisen alikansion historiatiedoissa.

Toiminnallisuus 16ytyy jo talla hetkella kaikista CSl-ohjelmistoista lukuun ottamatta CSI LakiMies —
ohjelmistoa, johon se tulee 7.2-versiossa.

HUOM! Koska henkilgtietojen lokiseuranta koskee kaikkia ohjelmistoon tallennettuja henkil6tietoja,
sen kayttéonoton yhteydessa on varauduttava ohjelmiston mahdolliseen hidastumiseen.

3.1.ASIANTUNTEMUS JA RESURSSIT

Vastuu CSl:n tietosuojasta, tarvittavien muutosten tekemisesta seka tietosuojaprosessien
jalkauttamisesta osaksi yrityksen tuotteita ja palveluita on koko johtoryhmalla.

CSl:n koko henkildkunta on saanut peruskoulutuksen uuden tietosuoja-asetuksen vaatimuksista ja
on sitoutunut noudattamaan niita tydssaan. Taydentava koulutus jarjestetddn viela ennen tietosuoja-
asetuksen voimaan astumista, ja jatkossa tyontekijoille jarjestetaén tietosuojakoulutusta vahintaan
kerran vuodessa.
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3.2.SOPIMUKSET TIETOJEN KASITTELYSTA

CSI ymmartaa roolinsa luottamuksellisten henkildtietojen kasittelijana ja suhtautuu vakavasti sen
tuomaan vastuuseen. Olemme laatineet paasopimustamme tdydentdmaéan tietosuoja-asetuksen
mukaisen henkildtietojen kasittelysopimuksen.

Edellytamme henkilttietojen kasittelysopimuksen allekirjoittamista kaikilta asiakkailtamme, jotta
voimme varmistua tietoturvallisesta ja asetuksen mukaisesta henkilttietojen kasittelystd myos
25.5.2018 jalkeen.

Kaikkia tyontekijoitamme sitoo salassapitosopimus, joka koskee myds asiakkaiden tietoja.

3.3.ALIHANKKIJOIDEN KAYTTO TIEDON KASITTELYSSA

CSl:n tavoitteena on tarjota asiakkaille mahdollisimman turvallista ja laadukasta palvelua.
Palveluiden tuottamisessa kaytamme alihankkijoita ja kumppaneita, jotka EU:n uuden tietosuoja-
asetuksen mukaisesti luetaan myds henkilotietojen kasittelijoiksi. CSl:n alihankkijoiden rooli tietojen
kasittelijoina rajoittuu kuitenkin tietovarastojen tekniseen yllapitoon, eika alihankkijoilla missaan
tilanteessa ole oikeutta tietovarastojen sisaltdmien henkildtietojen katseluun tai muokkaamiseen.

Kaikki alihankkijamme tayttdvat samat tietoturvan ja tietosuojan kriteerit, joihin olemme itsekin
sitoutuneet.

CSI:n alihankkijoina toimivat:

e Soluto Oy, 2084582-8 Pilvipalvelutoimittaja
e SoftAvenue Oy, 1761128-9 IT-palveluiden tuottaja

3.4. TURVALLISUUS

Henkilbtietojen turvallisuus ja luottamuksellisuus on keskeinen osa uutta tietosuoja-asetusta.
Varmistamme asiakkaidemme tietojen turvallisuuden noudattamalla alan parhaita kaytantéja ja
standardeja seka kehittamalla jatkuvasti valmiuttamme uusien turvallisuuskaytantéjen luomiseen.

Pilvipalvelun tietosuoja

Pilvipalvelussamme asiakkaiden tietovarastot ovat tietoturvallisessa, Helsingissa sijaitsevassa
palvelinsalissa, joka on 1SO9001-, 1ISO14001-, ISO27001-, ISO500001-, OHSAS18001- ja PCI-
DCSS-auditoitu.
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8% Outlook Kirjanpito- V.M-F'_"ES funnukset...
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Palvelinarkkitehtuuri on rakennettu vikasietoiseksi, joten palvelut ovat kdyttéssd myds yksittdisten
laitteiden tai palveluiden vikaannuttua. Asiakkaiden tietokannasta otetaan paivittain varmuuskopiot,
joita séilytetaan eriytetyissa palveluissa. Nain voidaan varmistua tietojen palautuksesta ja eheydesta
ongelmatilanteiden sattuessa.

3.5.TIETOJEN SIIRTO KANSAINVALISESTI

CSl tai CSl:n alihankkijat eivét siirra kasittelysopimustemme alaista henkilétietoa Euroopan Unionin
tai Euroopan talousalueen ulkopuolelle.

CSI noudattaa seuraavia periaatteita aina asiakkaan tietokantoja tai muita henkil6tietoja
kasitellessaan:

4.1. TIETOJEN KASITTELY

CSI| kasittelee asiakkaan tietokantoja ja tietoja ainoastaan asiakkaan pyynndsta ja lukuun.
Kasittelemme tietoja aina tietoturvallisesti ja huolellisesti, ja kiinnitAimme erityistd huomiota
asiakkaan tietojen oikeellisuuden sailymiseen. Asiakkaan tietoja kasittelevat ainoastaan henkiltt,
jotka ovat saaneet riittavan koulutuksen tietosuojasta ja tietojen kasittelysta.

4.2. KAYTETTAVIEN YHTEYKSIEN TIETOTURVALLISUUS

Ottaessaan yhteyden asiakkaan koneelle tai palvelimelle, CSI kayttdd ensisijaisesti kaytossaan
olevaa tietoturvallista yhteytta, jonka asiakas avaa aina erikseen CSl:n asiantuntijan kayttoon.

CSlI Helsinki Oy
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CSI-ASIAKAS
Il INTERNET Il i

(julkinen verkko) TUKIPALVELU

Kt'icaglk';oir:igelm?ﬂ Tukipyyntd 9
> -tul nté EARERRREE
il - - S

ongelmatilanteen

A/ 9 !.I ll.l e selvittely

s Tarvitiaessa
: TeamViewer-etdyhteys filapéinen
Tunnusja = 4 j—— efdyhieys
kertakayttéinen . l I kaytigjan koneelle
salasana CSl:lle L] tietoturvallisen
etdyhteytia varten ll . I TeamViewer-

ohjelmiston kautta

Mikali asiakas haluaa kayttdd muuta yhteyttd, asiakas vastaa siitd, ettd yhteys on tietoturvallinen ja
kirjoittaa yhteydesta tarvittavat tiedot lokiin.

Toimittaessaan uusia kayttdjatunnuksia esimerkiksi pilvipalveluasiakkaalle CSI lahettdaa tunnuksiin
littyvat salasanat aina erillisena viestina.

4.3.CSI:.LLE SIIRRETTAVAT TIETOVARASTOT

Mikali asiakkaan tietovarasto on siirrettava CSl:lle esimerkiksi konversiota tai ongelmatilanteen
selvittelya varten, tietojen siirtoon sovitaan aina erikseen tietoturvallinen tapa.

Kaikki asiakkaan CSl:lle siirtaméat tietovarastot tallennetaan erilliseen tietoturvalliseen

palvelinymparistoon, johon on paasy vain nimetyilla henkilill.

4.4 TIETOVARASTOJEN SAILYTTAMINEN

CSI ei sdilyta mitaan asiakkaan tietoja tarpeettomasti. Ellei asiakkaan kanssa sovita muuta, CSI
tuhoaa hallussaan olevat tietovarastot viimeistdan kolme kuukautta sen jalkeen, kun sovitut tai
tarvittavat toimenpiteet on suoritettu ja tiedot kdyneet tarpeettomiksi.

CSI voi asiakkaan erillisestd pyynnosta sailyttdd asiakkaan tietovarastoa pidempaan esimerkiksi

asiakkaan puolesta tehtavad testausta varten. Tassa tapauksessa asiakkaan tietovaraston
henkil6tiedot voidaan pseudonymisoida tietosuojan varmistamiseksi.

CSl:n hallussa olevista asiakkaan tietovarastoista ei oteta varmuuskopioita.

4.5.PILVIPALVELUASIAKKAAN TIETOVARASTON POISTAMINEN

Mikali CSl-ohjelmistoa pilvipalveluna kayttanyt asiakas irtisanoo CSl-sopimuksen, CSI pyrKii
toimittamaan pilvipalveluun tallennetun tietokannan asiakkaalle. CSI tuhoaa asiakkaan tiedot
tietokannan toimittamisen jalkeen tai viimeistdan kolme kuukautta sopimuksen irtisanomisen
jalkeen.
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4.6.ILMOITTAMINEN TIETOTURVALOUKKAUKSISTA

Mikéali CSI havaitsee asiakkaan henkilttietoihin kohdistuneita tietoturvaloukkauksia tai muita
henkil6tietojen tietoturvallisuutta vaarantavia tapahtumia, CSI ilmoittaa niisté asiakkaalle kirjallisesti
ilman aiheetonta viivetta.

CSl:n toimintaperiaatteet rekisterinpitdjand on kuvattu tietosuojaselosteessa, joka l0ytyy seka
erillisena dokumenttina etta kotisivuiltamme http://www.csihelsinki.fi/csi-helsinki/tietosuojaseloste/.

CSI tukee asiakkaita tietosuoja-asetuksen CSl-ohjelmistoihin liittyvissa kysymyksissa seké& CSl:n
tietosuoja-ominaisuuksien kaytossa.

Tama dokumentti taydentyy asiakkailta saamiemme kysymysten pohjalta. Tietosuoja-asetukseen
littyvien kaytantojen tarkentuessa kehitimme CSI-ohjelmistoja asiakkaiden tarpeiden mukaisesti.

Tietosuoja-asetusta koskevia kysymyksia ja CSl-ohjelmiston kehittdmistoiveita voi l&hettdd CSI-
tukeen, tuki@csihelsinki.fi.
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