CSI Mobile erbjuder ett sakert satt att registrera dtgarder i CSI-programmet via
mobila enheter. Tekniken édr densamma som ndtbanker anvénder.

Lésningen baserar sig p& molntjénsten Microsoft Azure Service Bus Relay, som fungerar som en
|dnk mellan CSI-programmets server och mobilenheten. Kontakten frdn mobilenheten till CSI-
programmets server sker via s.k. delad nyckel-metod (Shared Key). Nar man tar kontakt med
Service Bus -tjéinsten frédn en mobilenhet vars nyckel motsvarar den nyckel som har sparats i CSI-
programmet, skapar Service Bus en sdker kontakt mellan mobilenheten och CSl-servern. All
datadverféring mellan servern, molnet och telefonen ér krypterad.

I mobilenheten sparas enbart anvéndarens inloggningsuppgifter sa att kontakt ska kunna
skapas, samt ID fér de &tgdrdstyper som anvéndaren har angivit som favoriter. Andra uppgifter
som syns i programmet férsvinner frén telefonens minne ndr mobilapplikationen sténgs.

CSI Mobiles datasdkerhetsldsning anvdnder sig av Microsofts Azure Service Bus Relay -tekniken.
B&de frén det interna ndtverkets server (CSI-programmets server) och frdn mobilenheten
skapas utgdende forbindelser som sammanférs med varandra i Azure Service Bus -servern. Man
kan bekanta sig ndrmare med hur Service Bus fungerar hdr: http://azure.microsoft.com/en-
gb/services/service-bus/.
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S& att Service Bus pd ett s@kert satt ska kunna férmedla trafiken mellan mobilenheten och servern
mdste b&da vara autentiserade till Service Bus-tjdnsten. Har anvénds delad nyckel-metoden
(Shared Key) i bdda dndarna. Den delade nyckeln skapas i Azure-tjdnsten och flyttas till kunden i
samband med installationen. Nyckeln ar sé ldng att det inte gdr att mata in den i mobilenheten
manuellt, utan den sparas istéllet fillfalligt i registreringsskedet i en tjénst som finns i Azure.
Tjansten férmedlar nyckeln till mobilenheten med hjélp av en engdngs-login.

Nar man pdbdrjar registreringen av mobilsystemet hédmtar mobilenheten en ID-kod frén
registreringstjdnsten och ber anvdndare mata in de p& datorn i CSl-programmets
registreringsfonster. Nar det @r gjort hdmtar CSl-programmet i sin tur registreringskoden frén
registreringstjinsten och ber anvéndaren att mata in den pd mobilenheten. Den delade nyckeln
sparas pd mobilenheten ndr registreringsprocessen har lyckats.

I samband med registreringen ber enheten om de identifieringsuppgifter som anvéndaren loggar
in i CSI-programmet med. Dessa fungerar ocksd som CSI Mobiles identifieringsuppgifter, och de
sparas i telefonen for fortsaft anv@ndning. Om anvéndaren loggar in i CSI-programmet med
domainuppgifter méste hen ange ett eget anvéndarnamn och Iésenord for att anvdnda CSI
Mobile.

For autentiseringen anvdnder serverfoérfrdgningarna tre autentiseringskoder (Authorization
Headers). En standardenlig autentiseringskod técker fér Service Bus-tjénstens del en Shared
Access Signature som dr skapad med hjdlp av en delad nyckel. “AuthCSI”-koden técker
autenfiseringsuppgifterna fér  CSl-produkten och "DevicelD"-koden enhetens
identifieringsuppgift. | samband med varje forfrdgan skickas alla dessa identifieringskoder som
sdkerstdller att a) enheten drregistrerasi Service Bus, b) att kunden &r bekant i CSI-produkten och
c¢) att enheten @r registrerad i CSI-programmet foér ifrGgavarande anvéndare.

CSI Mobile-applikationen kan raderas frdn mobilenheten i Instdliningarna. Om mobilenheten
forsvinner kan dess registrering ocksé raderas frdn anvéandarens uppgifter via CSI-programmet
pd datorn. Enheten i frdga har dé inte langre tillgang till CSI-programmets information innan
mobilenheten registreras pd nytt.
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