CSI Mobile tarjoaa tietoturvallisen tavan kirjata toimenpiteité CSI-ohjelmistoon
mobiililaitteilla. Siind kaytetddn samaa salaustekniikkaa kuin verkkopankeissa.

Ratkaisu pohjautuu pilvessa sijaitsevaan Microsoft Azure Service Bus Relay -palveluun, joka
toimii linkkind CSI-ohjelmiston palvelimen ja mobiililaitteen vdlilla. Yhteys mobiililaitteelta CSI-
ohjelmiston palvelimelle syntyy ns. jaetun avaimen (Shared Key) menetelmdalld. Kun Service Bus
-palveluun otetaan yhteys mobiililaitteella, jonka avain vastaa CSl-ohjelmiston palvelimelle
tallennettua avainta, Service Bus muodostaa tietoturvallisen yhteyden mobiililaitteen ja CSI-
palvelimen vdlille. Kaikki tietoliikenne palvelimen, pilven ja puhelimen vdlillé tapahtuu salattuna.

Mobiililaitteeseen tallenfuvat ainoastaan kdyttdjén kirjautumistiedot yhteyden muodostamista
varten sekd kayttdjan itselleen kiinnittémien toimeksiantojen ja foimenpidetyyppien funnisteet.
Muut ohjelmassa ndkyvdt fiedot poistuvat puhelimen muistista, kun mobiilisovellus suljetaan.

CSI Mobilen tietoturvaratkaisu hyddyntdd Microsoftin Azure Service Bus Relay -tekniikkaa. Sekd
sis@verkon palvelimelta (CSl-ohjelmiston palvelin) ett@ mobiililaitteesta muodostetaan ulospdin
menevdt yhteydet, jotka yhdistyvdt foisiinsa Azure Service Bus -palvelimella. Tarkemmin service
busin tfoimintaan voi tutustua http://azure.microsoft.com/en-gb/services/service-bus/.
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Jotta Service Bus voi vdlittdd tietoturvallisesti lilkenteen mobiililaitteen ja palvelimen valill,
molempien tdytyy olla autentikoifuneena Service Bus -palveluun. Tassé kdytet@dn molemmissa
pdiss@ jaetun avaimen menetelm@d (Shared key). Jaettu avain muodostetaan Azure servicen
pddssa ja siirretddn asiakkaalle asennuksen yhteydessd. Avain on niin pitkd, eftei sitd ole
jarkevad syottdd mobiililaitteelle késin, vaan laitteen rekisterdintivaiheessa se tallennetaan
tilapdisesti Azuressa sijaitsevaan palveluun. Palvelu vdlittdd avaimen mobiililaitteelle
kertakayftétunnusten avulla.

Kun mobiiliohjelmiston rekisterdinti aloitetaan, mobiililaite hakee rekisterdintipalvelulta
tunnistekoodin ja pyytdd kaytt@jad syéttdmadn sen tietokoneella CSI-ohjelmiston rekisterdinti-
ikkunaan. Kun t&md& on tehty, CSl-ohjelmisto hakee vuorostaan rekisterdintikoodin
rekisterdintipalvelulta ja pyytdd kdayttdjad sydttdmdadn sen mobiililaitteeseen. Jaettu avain
tallentuu mobiililaitteeseen, kun rekisterdintiprosessi on onnistuneesti suoritettu.

Rekisterditymisen yhteydessd laite kysyy tunnistetietoja, joilla kdayttdja kirjautuu CSI-
ohjelmistoon. NGma toimivat myds CSI Mobilen tunnistetietoing, ja ne tallennetaan puhelimeen
jatkokayttéd varten. Mikali kaytt@jd kirjautuu CSl-ohjelmistoon domain-tunnuksilla, hdnen on
asetettavaitselleen erillinen tunnus ja salasana CSI Mobilen kdytt6d varten.

Autorisointia varten palvelinpyynnoéissé on kolme autorisointitunnistetta (Authorization headers).
Standardin mukainen autorisointitunniste kattaa Service Busia varten Shared Access Signaturen,
joka on luotu jaeftua avainta kayttden. “AuthCSI”-tunniste kaftaa autorisointitiedot CSl-tuotetta
varten ja "DevicelD"-tfunniste laitteen tunnistetiedon. Jokaisen pyynndn yhteydessé |ahtevat
kaikki ndma tunnisteet, joilla varmistetaan, ettd a) laite on rekisterdity Service Busiin, b) kayttdjé
on tunnistettu CSI-tfuotteessa ja c) laite on rekisterodity CSl-tuotteeseen kyseiselle kayttgjdlle.

CSI Mobile -sovellus voidaan poistaa mobiililaitteelta Asetuksista. Mikéali mobiililaite katoaa, sen
rekisterdinti voidaan poistaa kdyttdjén tiedoista myds tydasemalla CSl-ohjelmistosta. Kyseisell&
laitteella ei silloin ole p&dsyd CSl-ohjelmiston tietoihin ennen mobiililaitteen uudelleen
rekisterdintid.
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